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Privacidade de Dados
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Dados, dados, dados...
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Analise e Descoberta de Conhecimento

Essenciais neste processo!
Precisam estar disponiveis

-

Conhecimeanto

@ Dados Transformadod
-O" Dados Pre-processados

Escolhidos
Dados
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Beneficios da Disponibilidade de Dados

o
/
-

Hospl’rcl Censo Google
/ 1 a
Economistas Sistemas de
Pesquisas recomendacdo
meédicas
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Disponibilidade de Dados

m Dados privados

m N3o devem ser revelados
m Derivados de dados pessoais

m Dados que podem ser compartilhados

m Controle de disponibilidade
m Necessarios a andlises, pesquisas, politicas publicas, testes

m Dados abertos

m Sem restricdes de compartilhamento
m Podem ser utilizados para qualquer objetivo licito
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Privacidade de Dados

E quanto a privacidade dos meus dados? J
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Privacidade

Conceito relacionado a individuo )

Decisdo de manter suas
informacdes sob seu exclusivo
controle, ou informar, decidindo
a quem, quando e onde suas
informacdes estardo disponiveis

Direito que as pessoas tém em
manter um espaco pessoal, sem
interferéncias de outras pessoas
ou organizacoes
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Privacidade x Utilidade

1

Privacidade

v

Utilidade .

Técnicas de Privacidade de Dados de Localiza¢do
9/73

s UNIVERSIDADE

FEDERAL Do CEARA



Dados Relacionais

atributos
ID Nome Idade Geénero Endereco Telefone Saldo R$
0 1  Isabela 22 F Av. | 99998 1324  1.033,25
% 2 Jodo 25 M Av. K 99998 1454 814,92
'go 3 lago 25 M Av. K 99998 3245 515,09
= 4 Maria 32 F Rua J 99998 3465  2.194,79
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Classificacao de Atributos

m ldentificadores explicitos

m ldentificam unicamente individuos
m Sempre removidos antes de qualquer disponibilizacdo

ID Nome Idade Género Endereco Telefone Saldo R$

1 Isabela 22 F Av. | 99998 1324  1.033,25
2 Jodo 25 M Av. K 99998 1454 814,92
3 lago 25 M Av. K 99998 3245 515,09
4 Maria 32 F Rua J 99998 3465  2.194,79
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Classificacao de Atributos

m Semi-identificadores

m N3o sdo identificadores explicitos mas podem identificar
individuos quando agrupados

ID Nome Idade Género Endereco Telefone Saldo R$

1  Isabela 22 F Av. | 99998 1324  1.033,25
2 Jodo 25 M Av. K 99998 1454 814,92
3 lago 25 M Av. K 99998 3245 515,09
4 Maria 32 F Rua J 99998 3465  2.194,79

Técnicas de Privacidade de Dados de Localizacdo
12/73

P

UNIVERSIDADE
% FEDERAL DO CEARA

(]



Classificacao de Atributos

m Atributos sensiveis
m Atributos que contém informacdes sensiveis sobre os individuos

ID Nome Idade Género Endereco Telefone Saldo R$

1 Isabela 22 F Av. | 99998 1324  1.033,25
2 Jodo 25 M Av. K 99998 1454 814,92
3 lago 25 M Av. K 99998 3245 515,09
4 Maria 32 F Rua J 99998 3465  2.194,79
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Maneiras de Proteger Dados Sensiveis

Técnicas de Privacidade de Dados de Localiza¢do
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Maneiras de Proteger Dados Sensiveis

m Criptografia

m Considerada uma das técnicas mais antigas para se proteger
dados

m Utiliza um algoritmo capaz de embaralhar matematicamente
dados sensiveis gerando substitutos

m Substitutos podem ser transformados de volta por meio de
chave de acesso

m Desvantagem: utilidade dos dados!
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Maneiras de Proteger Dados Sensiveis

m Tokenizacdo

Utilizada quando empresas buscam proteger dados
confidenciais j& armazenados ou em movimentac3o para nuvem
Gera aleatoriamente um valor de token sem formatacdo
especifica

Exemplo: Francisco -> F+YCO

Ideal para proteger nimeros de cartdes de crédito
Desvantagem: utilidade dos dados!
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Maneiras de Proteger Dados Sensiveis

m Anonimizacdo
m Técnica que modifica dados originais e visa manter a sintaxe e
a semantica originais
m Anonimato: n3o ser unicamente caracterizado
m Tem como objetivo o compartilhamento de dados
m Desvantagem: utilidade dos dados!
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Técnicas de Anonimizacao
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Objetivo da Anonimizacdo
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Técnicas de Anonimizacao

m Generalizacdo
& -
[ |
m Supressio

m Perturbacao

e -a
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Generalizacao

Substituicdo de valores dos atributos semi-identificadores por
valores semanticamente semelhantes, porém menos especificos

Idade Idade Telefone Telefone
22 [22-24] 99998 1324 99998*
e [25-29] 00008 1454 —7" 99998*
25 [25-29] 99998 3245 99998*

31 [30-34] 99998 3465 99998*
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Supressao

Um ou mais valores em um conjunto de dados sao removidos ou
substituidos por algum valor especial

Idade Idade Telefone Telefone
22 99998 1324 *
e 00998 1454 —7" *

25 99998 3245 *
*

31 99998 3465
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Supressao

m Supressao de Registro: Um registro é removido inteiramente
do conjunto de dados

m Supressao de Valor: Remocdo de todas as instancias de um
determinado valor (ou intervalo) de um atributo

m Supressao de Células: Apenas algumas instancias de valores
de um atributo s3o removidas
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Perturbacao
m Substituicdo de valores de atributos semi-identificadores
originais por valores ficticios

m Informacdes estatisticas calculadas a partir dos dados originais
ndo diferenciam significativamente de informacdes estatisticas
calculadas a partir dos dados perturbados

m N3o preserva a veracidade dos dados
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Perturbacao

m Adicdo de Ruido: Consiste em substituir um valor original de
atributo “v” por “v+r", onde “r’
ruido

" é um valor, denominado

m Permutacdo de Dados: Consiste em permutar dois valores
do mesmo atributo de registros diferentes
m Geracdo de Dados Sintéticos: Consiste em duas etapas:

Gerar um modelo estatistico a partir do conjunto de dados
Gerar dados sintéticos a partir do modelo estatistico
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Conhecimento Adversario e Tipos de Ataques
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Conhecimento adversario

m Conhecimento previamente adquirido de fontes externas

) 0%
ANA

Esse conhecimento é imprevisivel )
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Tipos de Ataques a Privacidade

Ligacao ao
Registro

Ligacédo a

n_a ¥ Tabela

- =

u Ligacéo ao

Atributo

D
3
A
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Tipos de Ataques a Privacidade

m Ataque de Ligacdo ao Registro

m Objetivo: Re-identificar o registro de um individuo
m Ataque de Ligacdo ao Atributo

m Objetivo: Inferir atributos sensiveis mesmo sem re-identificacdo
m Ataque de Ligacdo a Tabela

m Objetivo: Inferir a presenca ou a auséncia de um individuo no
conjunto de dados

Técnicas de Privacidade de Dados de Localizacdo
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Tipos de Ataques a Privacidade

m Ataque Probabilistico

m Objetivo: Mudar a forma de pensar (ou n3o) acerca de um
individuo apds ter acessado informac8es externas

ot - |—==" @

Fumar causa 40% mais de
chance de ter cancer

| |
\

Jodo fumal!

Aumenta o valor do
plano de satde

D
3
A
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Modelos de Privacidade Sintaticos
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Modelos de Privacidade Sintaticos

m Dados s3o disponibilizados
m Generalizacdo e/ou supressdo (de modo geral)

m Atendem a uma condicdo sintatica

._ Eis&onﬁiliz_agé_o -> . -

Base de Dados Base de Dados Usuario

Anénima

I nl\d Técnicas de Privacidagg/d7e3Dados de Localizagdo

&% UNIVERSIDADE
#Mels FEDERAL DO CEARA



k-anonimato

m Ataques de ligacdo ao registro

L ~

( \

k-anonimato
{ Ligagdo ao )
\\\ Registro ///
Ligacdo a
LA ] Tabela
- - —) ;
‘_‘ Ligacdo ao
Atributo
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k-anonimato

O registro de um individuo n3o deve ser identificado com

probabilidade maior que %
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k-anonimato

O registro de um individuo n3o deve ser identificado com
probabilidade maior que %

)

Tabela é logicamente particionada em classes de equivaléncia

49

UNIVERSIDADE

Técnicas de Privacidade de Dados de Localizacdo )
34/73 FEDERAL po CEARA

(]



k-anonimato

O registro de um individuo n3o deve ser identificado com

probabilidade maior que %

)

Tabela é logicamente particionada em classes de equivaléncia

)

As classes de equivaléncia devem ter tamanho minimo de k
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k-anonimato

O registro de um individuo n3o deve ser identificado com

probabilidade maior que %

)

Tabela é logicamente particionada em classes de equivaléncia

)

As classes de equivaléncia devem ter tamanho minimo de k

)

Para cada registro, devem existir, pelo menos, k-1 registros iguais a
ele
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Como anonimizar?

m Generalizagdo e/ou Supressdo

) =
%) =
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Exemplo

m 2-anonimato com Supress3o

Cidade Idade Renda

Fortaleza 20 1800
Sobral 25 920
Quixada 20 1800
Sobral 22 2200
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Exemplo

m 2-anonimato com Supressio

Cidade Idade Renda Cidade Idade Renda

Fortaleza 20 1800 * 20 1800
Sobral 25 920 j Sobral * *

Quixada 20 1800 * 20 1800
Sobral 22 2200 Sobral * *

Técnicas de Privacidade de Dados de Localiza¢do
36/73
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Exemplo

m 2-anonimato com Supressio

Cidade Idade Renda Cidade Idade Renda

Fortaleza 20 1800 * 20 1800
Sobral 25 920 j Sobral * *

Quixada 20 1800 * 20 1800
Sobral 22 2200 Sobral * *

Esse dado parece bom para analise?
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Exemplo

m 2-anonimato com Generalizacdo

Profissao Idade Cidade Doenca

Engenheiro 29 Fortaleza  Chinkungunya

Médico 29 Fortaleza  Chinkungunya
Médico 29 Fortaleza Hepatite C
Programador 32 Fortaleza AIDS
Programador 32 Quixada AIDS
Dentista 35 Quixada AIDS
I rlhd Técnicas de Privacidade de Dados de Localiza¢do UNIVERSIDADE
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Exemplo

m 2-anonimato com Generalizacdo

Profissao Idade Cidade Doenca

Engenheiro 29 Fortaleza  Chinkungunya

Médico 29 Fortaleza  Chinkungunya
Médico 29 Fortaleza Hepatite C
Programador 32 Fortaleza AIDS
Programador 32 Quixada AIDS
Dentista 35 Quixada AIDS
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Exemplo

m 2-anonimato com Generalizacdo

Profissao Idade Cidade Doenca Profissdao Idade
Engenheiro 29 Fortaleza  Chinkungunya Profissional  [25-35]
Médico 29 Fortaleza  Chinkungunya Médico 29
Médico 29 Fortaleza Hepatite C é Médico 29

Programador 32 Fortaleza AIDS Programador 32
Programador 32 Quixada AIDS Programador 32
Dentista 35 Quixada AIDS Profissional  [25-35]

Doenca

Chinkungunya
Chinkungunya
Hepatite C
AIDS
AIDS
AIDS

Técnicas de Privacidade de Dados de Localiza¢do
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[-diversidade

m Ataques de ligacdo ao atributo

Ligagéo ao

Registro
Ligagio a
LA} Tabela
- —) :
L~
/

{ \ aA I ——

™\
Ligac&o ao \
Atributo

D
3
A
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|-diversidade

m Atua como complemento do k-anonimato
m Protege contra ataques de ligacdo ao atributo

m k-anonimato + [-diversidade

m Protecdo contra ataques de ligacdo ao registro e ligacdo ao
atributo

19
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[-diversidade

Cada classe de equivaléncia deve possuir pelo menos [ valores
distintos para o atributo sensivel.

UNIVERSIDADE
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Exemplo

m 2-diversidade

Profissao Idade Cidade Doenca
Profissional [25-35] CE Chikungunya

Médico 29 Fortaleza | Chikungunya

Médico 29 Fortaleza Hepatite C
Programador 32 CE AIDS
Programador 32 CE AIDS
Profissional [25-35] CE AIDS

v 2-anbénimo
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Exemplo

m 2-diversidade

Profissao Idade Cidade Doenca
Profissional [25-35] CE
Médico 29 Fortaleza ikungunya
Médico 29 Fortaleza Hepatite C
Programador 32 CE AIDS
Programador 32 CE AIDS

Profissional [25-35] CE AIDS

v 2-diverso
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Exemplo

m 2-diversidade

Profissao Idade Cidade Doenca

Profissional [25-35] CE Chikungunya

Médico 29 Fortaleza [ Chikungunya

Médico 29 Fortaleza Hepatite C
Programador 32 CE AIDS
Programador 32 CE AIDS
Profissional [25-35] CE AIDS

v’ 2-diverso

(]
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Exemplo

m 2-diversidade

Profissao Idade Cidade Doenca
Profissional [25-35] CE Chikungunya
Médico 29 Fortaleza  Chikungunya
Médico 29 Fortaleza Hepatite C
Programador 32 CE l AIDS
Programador 32 CE AIDS
Profissional [25-35] CE AIDS
A Problema
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Exemplo

m 2-diversidade

Profissao Idade Cidade Doenca

Profissional [25-35] CE Chikungunya

Médico 29 Fortaleza  Chikungunya

Médico 29 Fortaleza Hepatite C
Programador 32 CE AIDS
Programador 32 CE Gripe
Profissional [25-35] CE AIDS

v’ 2-diverso

(]
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)-presenca

m Ataques de ligac3o a tabela

Ligago ao e \
Registro (

Ligago a
. Tabela

--=> >

Atributo

d-presenca

D
3
A
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)-presenca

m Define 0 = (Omin, Omaz)
m Limites de probabilidade de inferir a presenca de um individuo
na tabela
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP |Idade Pais
47903 59 Canada
47906 42 EUA
47633 63 Peru
48972 47 Bulgaria
48970 52 Franca

wuu
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP |Idade Pais
47903 59 Canada
47906 42 EUA
47633 63 Peru
48972 47 Bulgaria
48970 52 Franca

wuu
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP |Idade Pais

47* 59 Canadi

47* 42 EUA

47* 63 Peru
48972 47 Bulgaria
48970 52 Franca

Técnicas de Privacidade de Dados de Localiza¢do
50/73
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP |Idade Pais

47* & Canada
47* & EUA
47* & Peru

48972 47 Bulgaria
48970 52 Franca

Técnicas de Privacidade de Dados de Localiza¢do
51/73
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP |Idade Pais
47* & América
47* & América
47* & América
48972 47 Bulgaria
48970 52 Franca

wuu
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP |Idade Pais
47* & América
47* & América
47* & América
48972 47 Bulgaria
48970 52 Franca

wuu
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP Idade Pais
AT* * América
AT* & América
4T* < América
48* a7 Bulgéria
48%* 52 Franca
Técnicas de Privacidade de Dados de Localizacdo % UNIVERSIDADE
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP Idade Pais

47* & América
47* & América
47* & América
48* & Bulgéria
48%* & Franca
lﬁ"id Técnicas de Privacida(é;/d;3Dados de Localizagdo ,@ }:JI;IIDIE/IZEARLSI[)?)IEDEE\RA




Exemplo

Subconjunto de Pesquisa (T) Dado Publico (E)

ID Nome CEP Idade Pais
ID CEP Idade Pais a  Alice 47906 35 EUA
. b Bob 47903 59  Canadi
* *
47 Ameérica ¢ Christine 47906 42 EUA
47* o América C d Dirk 47630 18 Brasil
AT* * América — e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
* *
48 Europa ¢ Gall 48973 33  Espanha
48* < Europa h  Harry 48972 47  Bulgéria
i

Iris 48970 52 Franga

UNIVERSIDADE
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Exemplo

Subconjunto de Pesquisa (T) Dado Publico (E)

ID Nome CEP Idade Pais
ID CEP Idade Pais a  Alice 47906 35 EUA
— b Bob 47903 59  Canadi
* *
b 47 Ameérica ¢ Christine 47906 42 EUA
c 47* o América C d Dirk 47630 18 Brasil
f AT* * América — e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
* *
h 48 Europa ¢ Gall 48973 33  Espanha
i 48* < Europa h  Harry 48972 47  Bulgaria
i

Iris 48970 52 Franga
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Exemplo

Subconjunto de Pesquisa (T)

Dado Piblico (E)

ID Nome CEP Idade Pais
ID CEP Idade Pais a  Alice 47906 35 EUA
— b Bob 47903 59  Canad4
* *
b 47 Amc?r!ca ¢ Christine 47906 42 EUA
c 47* o América C d Dirk 47630 18 Brasil
f AT* * América — e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
* *
h 48 Europa ¢ Gall 48973 33  Espanha
i 48* < Europa h  Harry 48972 47  Bulgaria
i Iris 48970 52 Franga

wuu
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Exemplo

Subconjunto de Pesquisa (T)

Dado Piblico (E)

ID Nome CEP Idade Pais

ID CEP Idade Pais a  Alice 47906 35 EUA
R = s b Bob 47903 59 Canada

47 Am(:)r!ca c Christine 47906 42  EUA

c 47* & América C d Dirk 47630 18 Brasil

f A7* * América — e Eunice 47630 22 Brasil

f Frank 47633 63 Peru

* *

h 48 Europa ¢  Gail 48973 33  Espanha
i 48%* < Europa h  Harry 48072 47  Bulgéria
i Iris 48970 52 Franca

wuu
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Exemplo

Subconjunto de Pesquisa (T) Dado Publico (E)

ID Nome CEP Idade Pais

ID CEP Idade Pais a  Alice 47906 35 EUA
R e s b Bob 47903 59 Canada

47 Amt/ar!ca c Christine 47906 42  EUA

c 47* & América C d Dirk 47630 18 Brasil

f A7* * América — e Eunice 47630 22 Brasil

f Frank 47633 63 Peru

* *
h 48 Europa ¢  Gail 48973 33  Espanha
i 48%* & Europa h  Harry 48972 47  Bulgaria
i

Iris 48970 52 Franca

[Qual a probabilidade de Alice estar no dado anonimizado?]
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Exemplo

Subconjunto de Pesquisa (T)

Dado Publico (E)

ID Nome CEP Idade Pais
ID CEP Idade Pais a  Alice 47906 35 EUA
7 b Bob 47903 59 Canada
* *
47 Ameérica ¢ Christine 47906 42 EUA
c 47* w3 América C d Dirk 47630 18 Brasil
f AT* * América — e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
* *
h 48 Europa e Gal 48073 33  Espanha
i 48* < Europa h  Harry 48972 47  Bulgaria
i Iris 48970 52 Franga

[Prob(Alice eT|E) :?]

wuu
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP Idade Pais
47* 3 América
c 47* & América
f 47* o América
h  48* < Europa
i 48* < Europa

I

Dado Piblico (E)

ID Nome CEP Idade Pais
a Alice 47906 35 EUA

b Bob 47903 59 Canada
c  Christine 47906 42 EUA
d Dirk 47630 18 Brasil
e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
g Gail 48973 33 Espanha
h Harry 48972 47 Bulgaria
i Iris 48970 52 Franca

Prob(Alice € T|E) = 2 = 0.50 = 50%

wuu
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Exemplo

Subconjunto de Pesquisa (T) Dado Piblico (E)

ID Nome CEP Idade Pais
ID CEP Idade Pais a  Alice 47906 35 EUA
R o o b Bob 47903 59 Canada
b 47 Ame{zr!ca c Christine 47906 42  EUA
c 47* & América C d Dirk 47630 18 Brasil
f AT* * América — e Eunice 47630 22 Brasil
f  Frank 47633 63 Peru
* *
h 48 Europa ¢  Gal 48973 33  Espanha
i 48%* w Europa h  Hary 48072 47  Bulgéria
i

Iris 48970 52 Franca

[Qual a probabilidade de Harry estar no dado anonimizado?]
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Exemplo

Subconjunto de Pesquisa (T)

Dado Publico (E)

ID Nome CEP Idade Pais
ID CEP Idade Pais a  Alice 47906 35 EUA
7 b Bob 47903 59 Canada
* *
47 Ameérica ¢ Christine 47906 42 EUA
c 47* w3 América C d Dirk 47630 18 Brasil
f AT* * América — e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
* *
h 48 Europa e Gal 48073 33  Espanha
i 48* < Europa h  Harry 48972 47  Bulgaria
i Iris 48970 52 Franga

[Prob(Harry eT|E) :?]
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Exemplo

Subconjunto de Pesquisa (T)

ID CEP Idade Pais
47* 3 América
c 47* & América
f 47* o América
h  48* < Europa
i 48* < Europa

I

Dado Piblico (E)

ID Nome CEP Idade Pais
a Alice 47906 35 EUA

b Bob 47903 59 Canada
c  Christine 47906 42 EUA
d Dirk 47630 18 Brasil
e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
g Gail 48973 33 Espanha
h Harry 48972 47 Bulgaria
i Iris 48970 52 Franca

Prob(Harry € T|E) = % ~ 0.66 ~ 66%

wuu
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Exemplo

Subconjunto de Pesquisa (T)

Dado Piblico (E)

ID Nome CEP Idade Pais
ID CEP Idade Pais a  Alice 47906 35 EUA
s b Bob 47903 59 Canada
* *
47 Amt/ar!ca c Christine 47906 42  EUA
c 47* & América C d Dirk 47630 18 Brasil
f A7* * América — e Eunice 47630 22 Brasil
f Frank 47633 63 Peru
* *
h 48 Europa ¢  Gail 48973 33  Espanha
i 48* & Europa h  Harry 48972 47  Bulgaria
i Iris 48970 52 Franca
Omin = 0.50
= (0.50, 0.66)-Presenca
Omaz = 0.66

wuu
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Modelo de Privacidade Diferencial
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Modelo de Privacidade Diferencial

m E um modelo matematico e ndo uma condicdo sintética.

Pr(M(D;) = O)
s (rarcoy = 0)) <*

m A diferenca entre as probabilidades de uma consulta retornar
o mesmo resultado em dois conjuntos de dados é limitada
pelo pardmetro € (budget).

19
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Conjunto de dados vizinhos

m Pares de entradas que diferem em apenas uma tupla

m Auséncia ou presenca
m Valor

ID Peso (Kg) Altura (m)
1 87,2 1,7

ID Peso (Kg) Altura (m)

2 81,2 1,62 L 87.2 L7
2 81,2 1,62
3 74,2 1,75
4 60 1,61
4 60 161 5 78,5 1,58
5 78,5 1,58 ! !
Tabela: Dy Tabela: Dy
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Privacidade Diferencial

m Disponibiliza, de maneira geral, informacGes estatisticas sobre
conjuntos de dados

-+—
_O
m Hospital m Censo m Google
m Pesquisas médicas m Economistas m Sistemas de

recomendac3do
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Privacidade Diferencial

m Disponibiliza, de maneira geral, informacGes estatisticas sobre
conjuntos de dados

m Hospital m Censo m Google
m Pesquisas médicas m Economistas m Sistemas de

recomendac3do

Informacodes estatisticas de consultas de agregacao sao muito
usadas em processos de mineracao.
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Limite de privacidade ¢

m Pardmetro: e-privacidade diferencial

m log (%) <eg

m Controla o grau de indistinguibilidade

m Quanto menor o £, menor deve ser a diferenca de
probabilidades

m Dependente da consulta

m Valores recomendados: 0.01, 0.1, In2 e In3
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Limite de privacidade € — Trade-off

r(M(D)=0)
. log( Pr(M(D'/=0 >) <e

m |} budget ¢ = 1) privacidade

Utilidade
Privacidade

métrica

Y
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Mecanismo

Ideia geral:

M

D 4>{ Mecanismo aleatério }—> 0]

m Qualquer saida O de M é produzida com quase a mesma
probabilidade, ndo importando se um individuo especifico esté
na base de dados D.
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Mecanismo

Ideia geral:

M

D 4>{ Mecanismo aleatério }—> 0]

m Qualquer saida O de M é produzida com quase a mesma
probabilidade, ndo importando se um individuo especifico esté
na base de dados D.

m Um mecanismo M satisfaz e-privacidade diferencial sse:

Pr(M(D) = O)
fo <Pr<M<D'>=0>> =e

m Para quaisquer dois datasets D e D’ vizinhos e todas as
possiveis saidas O

Técnicas de Privacidade de Dados de Localizacdo |, UNIVERSIDADE
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Mecanismo — Overview no fluxo da PD

com ruido Resposta

i\

Usuario Mecanlsmo Banco de Dados

Consulta Consulta .
-
Resposta O o

m Consultas: count, sum, avg, min, max

D
3
A
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Mecanismo

A definicao:

Pr(M(D) = O)
g (Pr(M(D/) = 0)) =¢

Também é comumente apresentada da seguinte forma:

Pr(M(D) = O) < exp(e)Pr(M(D") = O)

A diferenca entre as probabilidades de uma consulta
retornar o mesmo resultado em dois conjuntos de dados é
limitada pelo parametro €.
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