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Abstract. Location based services have been increasingly integrated into peo-
ple’s daily activities. However, some of these services may not be trustworthy
and lead to serious privacy breaches. This work proposes a new technique for
privacy preserving data, named PrivLBS, which ensures that individual’s loca-
tion will not be easily re-identified by malicious services. Experimental results
show that, for euclidean distance-based attacks, individual’s probability of loca-
tion re-identification, after using PrivLBS, is around 11.4%, whereas in existing
work, this probability reaches 59.2%.

Resumo. Servicos baseados em localizacdo tém sido integrados as ativida-
des didrias das pessoas. Entretanto, alguns desses servicos podem ndo ser
confidveis e levar a sérios riscos de violacdo de privacidade. Este trabalho
propde uma nova técnica de preservagdo de privacidade de dados, denominada
PrivLBS, capaz de assegurar que as localizacoes dos individuos ndo serdo facil-
mente reidentificadas por servigos mal intencionados. Resultados de avaliagcdo
experimental demonstram que, para ataques baseados em distancia euclidi-
ana, a probabilidade de reidentificagcdo das localizacoes de um individuo, apos
utilizacdo do PrivLBS, é em torno de 11.4%, enquanto que, em trabalhos jd
existentes na literatura, essa probabilidade chega a 59.2%.

1. Introducao

Servicos baseados em localizacao (Location-Based Services, LBS) sao servigos que pro-
veem recursos adicionais a dispositivos méveis baseado em suas localiza¢es geograficas.
Esses servicos tém sido integrados as atividades didrias das pessoas, permitindo que
elas utilizem sua localizagdo atual para diversos fins, tais como navegacao, rastreamento,
recomendacdo, entre outros. Em geral, para que servigos baseados em localizacdo sejam
utilizados, os usudrios enviam ao provedor de servico (provedor de LBS) sua identidade
e localizagdo geografica real, definida pela latitude e longitude, além de consultas que
se desejam obter respostas, como o shopping mais proximo, supermercado, restaurante
[Niu et al. 2014]. Dessa forma, os usuarios obtém os locais relativos a consulta realizada.

Por outro lado, a utilizacao de servigos baseados em localizag¢ao pode levar a sérios
riscos de violagdo de privacidade devido a provedores de servicos mal intencionados ou
nao confiaveis [Li et al. 2014, Niu et al. 2015]. Provedores de LBS nao confidveis sao ca-
pazes de expor dados de localizagdo de seus usudrios ou até mesmo vender informacdes
de localizacdes a terceiros [Zhu et al. 2013]. De posse dessas informagdes, os dados ob-
tidos por terceiros sdo utilizados para descoberta de padroes de movimento do usudrio,
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podendo revelar informacgdes sensiveis sobre ele. Por exemplo, se um usudrio, ao utili-
zar um servi¢o baseado em localizacdo, geralmente exibe sua localizacdo proximo a um
hospital, as informacdes de localizagdo poderiam ser utilizadas para inferir que aquele
usudrio provavelmente possa ter algum problema de satide.

Para que seja mantida a privacidade dos usudrios na utilizacdo desses servigos,
varias técnicas de preservacdo de privacidade em LBS foram propostas nos ultimos anos
[Niu et al. 2016, Tsoukaneri et al. 2016, Ullah and Shah 2016, Sun et al. 2017b]. Algu-
mas dessas técnicas sdo baseadas em métodos de camuflagem, os quais empregam o mo-
delo de privacidade k-anonimato [Sweeney 2002] para proteger a privacidade dos locais
percorridos por um usudrio. Este modelo garante que um usudrio s6 podera ser reiden-
tificado com probabilidade %, onde k € o grau de privacidade especificado pelo usudrio.
Quanto maior o valor de k, menor a probabilidade de reidentificacdo das localizagdes de
um individuo.

Uma forma de camuflar as localiza¢des de um usuério, utilizando o modelo de pri-
vacidade k-anonimato, é por meio da técnica de “dummy locations” [Kido et al. 2005].
Nessa abordagem, k — 1 localizacdes falsas sdo geradas e adicionadas a consulta reali-
zada pelo usudrio ao provedor do LBS, a fim de confundir a localizacao real do individuo
que realizou a consulta. Por exemplo, no momento em que um usudrio desejar obter o
shopping mais proximo de sua localizacdo atual, ao especificar o valor de k, outras £ — 1
localizages falsas serdo geradas e enviadas ao provedor de servigo. O provedor retornard
ao usuario os shoppings mais proximos para cada umas das k—1 localizacdes falsas, como
também o shopping mais proximo da localiza¢do real do usudrio. Contudo, trabalhos exis-
tentes na literatura [Kido et al. 2005, Vu et al. 2012, Niu et al. 2014, Sun et al. 2017a]
ndo levam em consideracdo qualquer métrica de distancia fisica das localizagdes no mo-
mento da geracdo, o que as tornam vulneraveis a ataques que exploram essa deficiéncia.
Assim, localizacdes falsas geradas podem ndo ser coerentes com a distancia percorrida
pelo usudrio durante o intervalo de realizagdo de duas consultas consecutivas.

Assumindo que o provedor do LBS nao € confidvel, neste trabalho propomos uma
nova técnica baseada no modelo de privacidade k-anonimato, denominada PrivLBS, ca-
paz de assegurar que as localizacdes dos individuos que utilizam servicos baseado em
localizagc@o ndo serdo facilmente reidentificadas. Para isso, propomos um novo tipo de
ataque baseado em distancia que busca revelar a localizacio real do usudrio, conside-
rando a distancia euclidiana entre as localiza¢des de consultas consecutivas enviadas ao
provedor de servico. Demonstramos, através de simulagdes, que nosso modelo de ataque
possui uma alta taxa de reidentificacdo das localizagdes reais dos usudrios quando apli-
cado sobre a estratégia DLP (Dummy Location Privacy-preserving) [Sun et al. 2017a],
proposta recentemente na literatura. Por outro lado, PrivLBS assegura que provedores de
servicos nao confidveis, que utilizam ataques baseado em distancia, ndo sdo capazes de
violar a privacidade dos usudrios com probabilidade média maior que %, onde k é o grau
de privacidade.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados ao tema de preservacao de privacidade em servigos baseados em
localizagdo. Na Sec¢do 3 apresentamos o nosso modelo de ataque baseado em distincia
euclidiana. Em sequéncia, na Se¢do 4, apresentamos o método PrivLBS como solucdo
para o problema e, em seguida, o avaliamos experimentalmente na Secdo 5 utilizando um
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conjunto de dados real. Por fim, a Se¢do 6 conclui o trabalho e apresenta os direciona-
mentos futuros de pesquisa.

2. Trabalhos Relacionados

Diversas solucdes foram propostas com o objetivo de garantir a privacidade de
usudrios ao utilizarem servigos baseados em localizagdo e, assim, impedir que suas
informacdes sensiveis sejam descobertas. Em sua grande maioria, as solugdes sdo di-
vididas em abordagens baseadas em anonimizacdo de localiza¢Oes [Gedik and Liu 2008,
Ying and Makrakis 2014], criptografia [Lu et al. 2014] ou selecao de dummy locations
[Niu et al. 2014, Niu et al. 2015, Sun et al. 2017a].

O trabalho em [Gedik and Liu 2008] propde um modelo personalizado do k-
anonimato utilizando a estratégia de camuflagem. Nesse trabalho, os autores utiliza-
ram um servidor de anonimizagdo confidvel que considera o trade-off entre a privaci-
dade da localizacdo e a qualidade do servico para anonimizar a localiza¢dao dos usudrios.
Na solucdo, uma regido de camuflagem contendo outros & — 1 usudrios, geografica-
mente distribuidos, é formada e, somente entdo, a consulta € submetida ao servigo ba-
seado em localizacdo. Também utilizando a estratégia de camuflagem, o trabalho em
[Ying and Makrakis 2014] assegura a privacidade dos usudrios ao construir uma regiao
de camuflagem contendo, pelo menos, k usudrios e / segmentos de rua.

O trabalho proposto em [Lu et al. 2014] apresenta um framework, denominado
PLAM, para a preservacao de privacidade em redes sociais de drea local. Esse frame-
work, além de atender ao modelo de privacidade k-anonimato, também assegura o modelo
[-diversidade [Machanavajjhala et al. 2006], considerando casos em que um adversario
pode inferir informagdes sensiveis sobre individuos mesmo sem identifica-los. Entre-
tanto, o servidor de anonimizacao confidvel € substituido por uma técnica de criptografia,
denominada pseudo-ID, a qual ndo mantém a utilidade dos dados para fins de andlise.

[Niu et al. 2014] propdem o DLS (Dummy Location Selection), um algoritmo de
selecdo de dummy locations baseado em entropia, o qual mede o grau de incerteza so-
bre um conjunto de localizacdes selecionadas. Nesse trabalho, os autores apresentaram
um modelo de LBS no qual o provedor do servigo € responsavel por coletar e disponi-
bilizar aos usudrios dados estatisticos sobre as consultas. Tais dados dizem respeito as
probabilidades nas quais requisi¢des sao demandadas ao LBS. Assim, o DLS assegura a
privacidade dos usudrios, garantindo as propriedades do modelo k-anonimato, ao subme-
ter uma consulta contendo a localizacao real do usudrio e de outras k£ — 1 localizacdes
falsas escolhidas utilizando como critério de selecdo localizagdes que tenham uma proba-
bilidade de ser enviada ao LBS semelhante a da localizacdo real.

Por fim, o trabalho em [Sun et al. 2017a] propde o algoritmo DLP, que assim
como o DLS utiliza a técnica de dummy locations e a probabilidade das localizacdes
sobre as consultas feita ao LBS como critério de selecdo, porém alcangando um grau de
entropia superior aos trabalhos anteriores, isto €, uma maior incerteza sobre um conjunto
de localizacoes selecionadas. Os autores propdem um algoritmo de ataque desenvolvido
especificamente para revelar a localizacdo real do usuario quando a anonimizagdo utiliza
como critério de selecao das k — 1 localizagdes falsas a probabilidade destas nas consultas
enviadas e coletadas pelo LBS.

Ao contrdrio das solucdes anteriores, este artigo propde uma técnica baseada na
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selecdo de dummy locations cujas localizacOes falsas sao selecionadas utilizando critérios
de distancia euclidiana e probabilidade de suas ocorréncias com base em informacdes
coletadas pelo LBS, garantindo, assim, uma maior privacidade aos usudrios contra ataques
que explorem esses critérios sobre as consultas enviadas ao LBS.

3. Ataque baseado em Distancia Euclidiana

Quando lidamos com servicos baseados em localizag¢do, pode-se realizar dois tipos de
requisi¢oes (consultas) ao provedor de servigo: consultas simples e continuas. Uma con-
sulta simples consiste em uma requisi¢ao realizada pelo usudrio antes mesmo dele obter
um novo identificador, por exemplo, quando um usudrio solicita o shopping mais proximo
da localizacao informada e, apds receber o contetido requisitado, encerra a conexao com
o LBS. Caso seja realizada uma nova requisi¢ao ao LBS, o cliente ja € visto como um
novo usudrio. Consultas continuas tratam-se de multiplas consultas realizadas por um
usudrio em um determinado intervalo de tempo por meio de um mesmo identificador. Por
exemplo, quando um usudrio solicita o tempo estimado para se chegar a um destino, varias
vezes em um determinado intervalo de tempo, até que 0 mesmo encerre a requisi¢ao. Para
qualquer tipo de consulta, o LBS recebe a requisicdo e retorna a informacao requerida de
acordo com seu contetido. Este trabalho visa preservar a privacidade de individuos que
realizam tanto consultas simples quanto consultas continuas a provedores de LBS.

Para demonstrar a eficiéncia do PrivLBS em relacdo aos modelos existentes de
geracdo de localizacdes falsas, propomos um algoritmo de ataque baseado em distancia
que visa revelar a localizagdo real do usudrio utilizando a métrica de distancia euclidiana
entre as localizacoes de duas consultas consecutivas enviadas pelo mesmo usudrio. Vale
ressaltar que o algoritmo de ataque proposto pode ser adaptado para utilizar qualquer tipo
de funcao de distancia, ndo apenas a euclidiana.

Utilizaremos a Figura 1 para ilustrar como o ataque € realizado sobre uma nova
requisicao feita ao LBS quando a anonimizagdo nao leva em consideracdo a distancia
euclidiana entre os pontos no momento da escolha de suas localizagdes falsas. Os pon-
tos em azul e vermelho representam as localizacOes reais e falsas, respectivamente. Os
pontos em cinza sdo as localizagdes da ultima consulta enviada ao LBS. Na Figura 1(a)
observamos a requisi¢do no primeiro momento ¢, anonimizada com grau de privacidade
k = 3, escolhido especificamente para simplificar o exemplo. J4 a Figura 1(b) apresenta o
momento em que o usudrio, apds um intervalo de tempo ¢, realiza a consulta seguinte em
uma nova localizacdo. A circunferéncia ao redor dos pontos em cinza representam a drea
contendo todos os pontos alcancaveis a partir dele. A Figura 1(c) exibe as localizacdes
selecionadas no processo de anonimizagao e enviadas na requisi¢do ao LBS pelo usudrio
no tempo ¢;. O algoritmo de ataque, tendo obtido o dominio da consulta anterior enviada
ao LBS, verifica quais pontos da nova consulta estdo dentro de uma das areas de alcance
dos pontos da consulta anterior. As localizacdes da nova consulta que estiverem dentro
dessas dreas sdo as localizacOes candidatas, visto que as outras localizagdes devem ser
ignoradas por nio serem alcancdveis pelo usudrio no intervalo de tempo de realizacdao
de consultas consecutivas. O algoritmo de ataque seleciona como localizacao real uma
das localizacdes dentre as candidatas. Podemos observar pela Figura 1(c) que apenas um
ponto da nova consulta estd dentro de uma dessas dreas, sendo assim identificada pelo
algoritmo de ataque como a localizacao real do usuario.
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Figura 1. Anonimizacao de localizacoes sem critério de distancia.

O Algoritmo 1 refere-se a nossa proposta de ataque, que possui como entrada
os pardmetros R, R, denotando respectivamente o conjunto das localiza¢des contidas na
requisi¢do anterior e atual. O parametro P, contendo a lista de localizacOes atendidas pelo
LBS e suas respectivas probabilidades. Além disso, o algoritmo tem como parametro de
entrada um ltmite, estabelecido pelo atacante, que representa a distdncia maxima permi-
tida entre as localizagcdes. Esse parametro € calculado pela fungdo limite = v * t, onde
v € a velocidade média do usudrio estimada pelo LBS, e ¢ € o tempo decorrido entre uma
requisi¢ao e outra.

O algoritmo atua da seguinte forma: para cada localiza¢do r; da nova requisi¢ao
R, o algoritmo calcula a distancia euclidiana entre r; e cada uma das localizagdes r; da
requisi¢@o anterior R'. Se essa distancia for menor ou igual ao limite, entao a localizagdo
r; € adicionado ao conjunto das localiza¢des candidatas C'. Quanto mais preciso o limite,
mais eficaz € o algoritmo, visto que ele define os elementos do conjunto das localizacdes
candidatas C' a localizacdo real. Um [imite alto implica em um relaxamento da condi¢do
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de alcancabilidade de um ponto a outro, aumentando a probabilidade de localizacdes que
ndo sdo realmente alcancdveis serem adicionadas ao conjunto C' e, portanto, diminuindo
a precisao do algoritmo. De maneira andloga, um limite baixo implica em uma restricao
maior na escolha dos elementos do conjunto C', o que leva a um conjunto com poucos
elementos. Por fim, o algoritmo de ataque proposto retorna, como localizacdo real, a
localizacdo [ com maior probabilidade, conforme P, dentre aquelas do conjunto C.

Algoritmo 1: ATAQUE BASEADO EM DISTANCIA EUCLIDIANA
Entrada: R, R, limite, P
Saida: /

1 para cada localizacdo r; € R faca
2 para cada localizagdo r; € R’ faga
3 se Distancia(r;, ;) <= limite entdo
4 Insere r; em C';
5 fim
6 fim
7 fim
8 | = maxProb(r € C);
9 retorna !
4. PrivLBS

Para contornar o problema da preservagao de privacidade de dados de um usuario, que uti-
liza um servigo baseado em localizacao, adotamos um modelo semelhante ao proposto em
[Sun et al. 2017a]. Primeiramente, o LBS € responsavel por coletar, para cada localizacio
l;, a probabilidade ¢; de uma consulta sobre ela. Tal probabilidade é definida pela Equacao
1, denominada informacao complementar (side information).

nimero de consultas sobre [;

- 1
% numero total de consultas 1

A Figura 2 ilustra o fluxo da abordagem proposta. Inicialmente, o usudrio ini-
cia a sessdo requisitando ao LBS a informagdo complementar coletada. Apds obter essa
informacdo, a anonimizacdo da consulta € realizada utilizando o Algoritmo 2, que sele-
ciona k — 1 localizagdes falsas a serem adicionadas a consulta. Dessa forma, o provedor
do LBS ird responder conforme o contetido da requisicao. Por fim, o usudrio filtra aquela
informacdo que € de seu interesse.

Detalhando o processo de anonimizacdo. PrivLBS recebe como parametros de
entrada o grau de privacidade k, a informacdo complementar P, contendo a lista de
localizacdes atendidas pelo LBS e suas respectivas probabilidades, a localizacdo real
[, e a dltima requisi¢do enviada R’. O usudrio armazena, em seu histdrico, a ultima
requisi¢ao enviada ao LBS. Caso o histérico do usudrio esteja limpo, isto €, o usudrio
estd fazendo a sua primeira ou dnica consulta, o pardmetro R’ serd nulo. Neste caso,
a selecdo das localizagdes falsas é feita utilizando o préprio algoritmo DLP, proposto
por [Sun et al. 2017a]. Nesta situacdo o algoritmo de ataque baseado em distiancia ndo
¢ aplicavel, ja que ndo ha uma consulta anterior. Caso R’ ndo seja nulo, para cada
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Figura 2. Fluxo de informacées do PrivLBS.

localizag@o falsa 1, € R’, é construido um conjunto A;, contendo todas as localizagdes
alcangaveis a partir de 7/, obtidas através da fung¢do BuscarDistdncia(Pr}). Essa fun¢ao
calcula a distancia euclidiana entre as localizacdes e, caso a distancia seja menor que a
distancia maxima possivel de ser percorrida pelo usudrio, ela € adicionada ao conjunto.
De cada conjunto A; € selecionada a localizag@o cuja probabilidade mais se aproxima da
localizagdo real [,., adicionando-as ao conjunto L, formando k£ — 1 localizagdes falsas. Tais
localizacdes sdo adicionadas a localizagdo real /. em L e enviadas ao servidor do LBS.

Algoritmo 2: PRIVLBS
Entrada: k, P, [, R/
Saida: L
se R’ == vazio entao
L <+ DLP(k,l,);
senao
para cada r; € R’ faca
A; < BuscarDistancia(P,r});
Insere em L a localizacdo contida em A; cuja probabilidade seja a mais
proxima de l,.;

A i AR W N =

fim
Insere l, em L

|

9 fim
10 retorna L

A Figura 3 ilustra como funciona o algoritmo PrivLBS. Novamente, os pontos
em azul e vermelho representam as localizacdes reais e falsas, respectivamente. Os pon-
tos em cinza sdo as localizagdes das consultas anteriores. A Figura 3(a) representa o
momento inicial, onde o usudrio realiza a primeira consulta anonimizada com grau de
privacidade £ = 3. A Figura 3(b) apresenta 0 momento seguinte, onde o usudrio se des-
loca para uma nova posi¢ao ap6s um intervalo de tempo ¢ e realiza uma nova consulta.
As circunferéncias ao redor dos pontos em cinza representam as dreas contendo todos
os pontos alcancgdveis a partir dos vértices e possiveis candidatos a serem selecionados
pelo PrivLBS como localizagdes falsas. A Figura 3(c) mostra os pontos selecionados
pelo algoritmo PrivLBS que irdo fazer parte da requisi¢ao junto a localizacdo real a ser
enviada ao LBS. Como o PrivLLBS seleciona, para cada localiza¢dao da consulta anterior,
uma localizacdo que seja alcangdvel por ela, dado a velocidade do usudrio e o intervalo
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de tempo decorrido entre as consultas, um possivel ataque que visa explorar esse critério
observa cada uma das localizagdes na nova consulta como deslocamentos possiveis do
usudrio. Dessa forma, o atacante ndo é capaz de reidentificar a localizagdo real com pro-
babilidade superior a % Isso garante o modelo de privacidade k-anonimato. Além disso,
o algoritmo procura escolher localizacdes alcangédveis que tenham um probabilidade de
consulta ao LBS semelhante a localizacdo real, o que protege também o usudrio contra
ataques probabilisticos sobre o teor da consulta, isto €, ataques que visam identificar, na
consulta, uma localizacdo que tenha uma probabilidade maior que as outras.
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Figura 3. Anonimizagao de localiza¢oes utilizando o algoritmo PrivLBS.

5. Experimentos

Foram realizados experimentos a fim de avaliar a eficdcia do algoritmo PrivLBS frente a
ataques baseados em distancia. Nossa analise foi realizada com base na taxa de reconhe-
cimento da localizacdo real quando aplica-se o ataque baseado em distancia sobre a con-
sulta. N6s também mensuramos o grau de privacidade da requisicao, denotado por sua en-
tropia, que consiste na incerteza de identificacdo da localizagado real dentre as localizacdes
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falsas selecionadas [Serjantov and Danezis 2003], independente da distancia. Quanto
maior a entropia, mais incerta € a informacao acerca das localizacdes.

5.1. Conjunto de dados

Utilizamos um conjunto de dados real disponibilizado pela CTA! (Chicago Transit Autho-
rity), responsavel por operar o segundo maior sistema de transporte publico dos Estados
Unidos, atendendo toda a cidade de Chicago e 35 suburbios na periferia dessa cidade.
Esse conjunto de dados foi escolhido por conter, para cada uma das 11.593 estacoes de
oOnibus, além da latitude e longitude, a média de embarque em um dia de semana do més de
Outubro de 2012. Isso nos permitiu estimar a probabilidade de requisi¢cdes sobre cada uma
das estagcdes de Onibus com base na média de embarque, formando assim a informacgao
complementar sobre as localizacdes utilizada tanto nos algoritmos de anonimizag¢ao DLP
(nosso baseline) e PrivLBS, como também no algoritmo de ataque baseado em distancia
e no algoritmo de ataque baseado em probabilidade, proposto em [Sun et al. 2017a].

5.2. Simulacao

Foram simulados dez mil usudrios realizando consultas consecutivas ao LBS. Para cada
usudrio foi selecionada uma posicao inicial aleatdria do conjunto de dados. Cada usuéario
realizou trés consultas consecutivas utilizando os algoritmos de anonimizagdo PrivLBS e
DLP. Cada consulta foi realizada em um momento temporal (e.g. Z, t; € t). Entre os mo-
mentos g € t1, t; € to, foi simulado um deslocamento para alguma localizagdo aleatdria
que se encontra dentro de um raio de 1 km da localizacdo anterior. Estabeleceu-se esse li-
mite considerando um intervalo de 1 minuto entre uma consulta e outra, e uma velocidade
média de 60 km/h do usudrio, resultando em um deslocamento de até 1 km. Ao término
de cada consulta calculamos a entropia sobre o conjunto de localizacdes selecionadas e
aplicamos o algoritmo de ataque baseado em distancia e o algoritmo de ataque baseado na
probabilidade de execucdo das consultas sobre cada localizagdao para simular um ataque
do provedor de servico ao tentar violar a privacidade de localizacdo do usudrio.

5.3. Resultados

Para demonstrar o grau de privacidade alcancado pelo PrivLBS, uma série de mil
simulacdes foram realizadas, onde foram medidas a entropia sobre os conjuntos de
localizagdes selecionadas e a probabilidade de reindentificacdo da localizagdo real do
usudrio sobre varios graus de privacidade (valores de k).

Grau de anonimizacao k
2 4 8 16 32
DLP 0,69 138 2,07 2,77 3,46
PrivLBS 0,58 1,26 1,92 2,60 3,28

Entropia

Tabela 1. Comparacao da entropia entre os algoritmos DLP e PrivLBS.

A Tabela 1 mostra a entropia média obtida utilizando os algoritmos DLP e Priv-
LBS na selecdo das localizacdes falsas da consulta, variando o grau de privacidade k.
Observa-se um comportamento constante, no qual o DLP apresentou uma entropia um

Thttp://www.transitchicago.com
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pouco maior em todos os graus analisados. Isso implica que o DLP é menos suscetivel a
ataques que exploram a probabilidade das localiza¢Oes contidas nas consultas realizadas
ao provedor do LBS. Este comportamento ja era esperado, visto que o PrivLBS constréi
um subconjunto, baseado na distancia, das localiza¢des disponiveis, diminuindo a proba-
bilidade de selecionar localiza¢des com probabilidade semelhante a localizacao real.

Apesar disso, quando vamos calcular a taxa de reconhecimento da localizacdo
real, obtida utilizando o algoritmo de ataque proposto por [Sun et al. 2017a], percebe-se,
conforme Figura 4, que tanto o algoritmo DLP como o algoritmo PrivLBS sdo robustos
para este tipo de ataque, garantindo a propriedade do modelo k-anonimato, uma vez que,
para qualquer grau de privacidade k£ no grafico, a taxa de reconhecimento ficou abaixo de
1

e

100% |
o PrivLBS
2 s0% | = DLP|
£
2 60%|  55.7549 :
g
3
2 40%| :
[}
= 24.7
g 20%) L2 g 122 ]
— 3.9 m6~2 2.4 3.1
0% T T T T T
2 4 8 16 32

Grau de privacidade k

Figura 4. Taxas de reconhecimento da localizacao real para o ataque baseado na
probabilidade de execucao das consultas.

Ja em relacdo a taxa de reconhecimento da localizacdo real quando a consulta
realizada sobre o provedor do LBS recebe o ataque baseado em distancia euclidiana, po-
demos observar, conforme Figura 5, que quanto maior o grau de privacidade %k, menor
¢ a taxa de reconhecimento nas consultas realizadas utilizando o DLP como algoritmo
de anonimizacdo. Vale ressaltar que o parametro £ representa, também, a quantidade de
localizag¢Ges que serdo enviadas na consulta, aumentando a chance de mais localizacdes
alcancaveis serem selecionadas como localiza¢des falsas pelo algoritmo DLP. Este com-
portamento pode estar relacionado diretamente com o tamanho do conjunto de dados, ja
que isto aumentaria as chances de serem escolhidas localiza¢des ndo alcangdveis pelo
DLP. Apesar disso, podemos perceber que, para qualquer grau de privacidade k£, o DLP
ndo garante um k-anonimato, uma vez que a taxa de reconhecimento se manteve acima
de % para o ataque baseado em distancia euclidiana.

Em contrapartida, nas requisi¢des que utilizam o PrivLBS como algoritmo de
anonimizacdo, a taxa de reconhecimento se manteve sempre abaixo de % para todos
os graus de privacidade observados. Além disso, quando comparado ao algoritmo
DLP, a probabilidade de reidentificacacido das localiza¢des de um usudrio utilizando o
PrivLBS €, em média, quatro vezes menor que o algoritmo DLP para os valores de
k = {2,4,8,16,32}. Essa probabilidade chega a ser até cinco vezes menor que o al-

goritmo DLP quando k£ = 8, diminuindo o valor, que antes era de 59,2%, para 11,4%.
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Figura 5. Taxas de reconhecimento da localizacao real para o ataque baseado
em distancia euclidiana.

6. Conclusao e Trabalhos Futuros

Neste trabalho apresentamos o PrivLBS, uma abordagem para preservacao de privaci-
dade de dados em servigos baseados em localizac¢do. Inicialmente propomos um modelo
de ataque baseado na distancia euclidiana entre as localizagdes contidas em requisicoes
consecutivas ao LBS. Mostramos que esse tipo de ataque apresenta uma alta taxa de
reidentificacdo quando aplicado sobre requisi¢cdes consecutivas, que ndo foram anoni-
mizadas considerando a distancia euclidiana entre as localiza¢des selecionadas. De-
monstramos também que o PrivLBS, por ponderar tanto critérios de distancia euclidiana
como de probabilidade entre as localizagdes da consulta, apresenta uma baixa taxa de
reidentificacdo ao sofrer ataques baseado em distancia ou probabilisticos, garantindo as
propriedades do modelo de privacidade k-anonimato.

Como trabalho futuro pretendemos realizar uma anélise do impacto do tamanho do
conjunto de dados sobre o PrivLBS, além de propor um modelo completo e dindmico, bus-
cando uma solug¢do alternativa de selecao das localizagdes alcangédveis, que garanta uma
maior entropia e produza o menor overhead possivel, adotando, por exemplo, distancia
de rede de ruas para definir as localizacdes alcancgéveis.
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